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Bankforeningens synpunkter pa Post- och telestyrelsens (PTS) nya
foreskrifter och allmanna radd om anvandning av nummer ur den
svenska telefoninummerplanen samt krav pa nummerpresentation —
Dnr. 23-30569

Svenska Bankforeningen valkomnar Post- och telestyrelsens (PTS) forslag pa
foreskrifter och aterkopplar ett antal synpunkter nedan.

1. For att na en gemensam sakerhetsniva ar det angelaget att vagledningen
utvecklas till foreskrifter for att sakerstalla att samtliga tillhandahallare
implementerar och efterlever kraven, precis som PTS avser.

2. Det ar ocksa angelaget att det finns en flexibilitet hos bade tillsynsmyndighet
och operatorer for att méta en forandrad hotbild. Det pagar lokala
foreskriftsarbeten i flera europeiska lander och Bankforeningen efterfragar
darfor ett mer samlat grepp om omradet. Problemet med spoofing (inom
telefonbedrageri) borjade 2018 och det har tagit Iang tid att fa motverkande
atgarder pa plats.

Spoofing ar inte en benamning av vissa typer av bedragerier utan en teknik
som tillampas i vissa typer av bedragerier. Precis som social manipulation ar
en teknik, men inte en bedréagerityp. Smishing &r en bedragerityp, och ibland
anvands spoofing av avsandaren i dessa attacker. Vishing &r en annan
bedragerityp och ibland anvéands spoofing av det uppringande telefonnumret i
dessa samtal.

Nar PTS utvecklar foreskrifter inom omradet bor darfor hela problembilden
adresseras och inte avgransas till uppringda samtal. SMS &r idag ett lika stort
problemomrade som telefonsamtal. Det ligger i farans riktning att utan
adekvata atgarder for det omradet kommer problemen att forskjutas an mer at
det hall som inte tacks av foreskrifterna.

Det ar ocksa onskvart att samtalstyper via appar och internetbaserade tjanster
som exempelvis whatsapp och messenger inkluderas. PTS kan dessutom
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Overvaga att alagga operatorer att ha teknik pa plats for att skanna
textmeddelanden for skadliga lankar. Det handlar inte enbart om en risk for
bedragerier utan telefoner som infekteras med skadlig kod kan &ven utgdra en
allvarlig risk for avlyssning och fjarrstyrning.

3. Finska Traficoms foreskrift fran november 2023 syftar till att motverka SMS-
bedragerier genom att organisationer kan skydda sitt eget avsandar-1D, SMS
Sender ID.

De finska foreskrifterna kan fungera som véagledning for ett eventuellt nasta
steg for PTS i Sverige. Fordelen med att inkludera sms och andra
textmojligheter ar att SENDER ID skyddas generellt. Som papekat ovan skulle
ett ytterligare steg kunna vara att operatdrerna skannar innehall i
textmeddelanden for att kunna testkora eventuella lankar.

Traficom: Traficoms foreskrift hindrar brottslingarnas majligheter till SMS-
bedragerier — organisationer kan soka skyddet av sitt SMS Sender ID fran och
med 9.11.2023
https://www.traficom.fi/sv/aktuellt/traficoms-foreskrift-hindrar-brottslingarnas-
mojligheter-till-sms-bedragerier

4. Kostnaderna for operatorerna att genomféra de foreslagna férandringarna ar
sma i férhallande till de stora fértroendevarden som star pa spel i form av risk
for minskat fortroende fér anvandning av elektroniska kommunikationer. Att
sakerstalla fortroendet for elektroniska (bank)tjanster ar inte bara ett ansvar for
banken utan en del av ett stérre atagande for samhallets olika aktorer att
motverka bedragerier och penningtvatt.
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